Dokumentace aplikace pro podavani oznameni

gfaevlnim kanalem pro prijem oznameni v ramci spolecnosti PRECIOSA ORNELA, a.s. (dale i spolecnost)
je webova aplikace, ktera obsahuje informace a odkazy také na dalsi kanaly pro podani oznameni
jako napfiklad prostfednictvim telefonu nebo emailu. Uéelem tohoto dokumentu je komplexni popis
postupl pri spravé oznameni prijatych prostfednictvim aplikace, funkcionalit aplikace a opatreni na

ochranu osobnich dat oznamovatell nebo zajisténi ochrany jejich identity dle platné legislativy.
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1. Uvod
Aplikace pro pfijem oznameni dle pravnich predpist upravujicich ochranu oznamovateld slouZi jako

kanal, ktery umozni zaméstnancim nebo jinym osobam oznamit podezfeni na mozné pochybeni
v organizaci. Soucasti feSeni je diraz na bezpecnost dat a ochranu totoZnosti oznamovatele.

Ve spolecnosti PRECIOSA ORNELA, a. s podporujeme nase zaméstnance a pripadné dalsi osoby v tom,
aby mohli upozornit na jednani, které mize byt v rozporu se zavaznymi pravidly ¢i s hodnotami, které
spolecnost zastava. Zavedli jsme etickou linku, prostrednictvim které je mozné oznameni podat.
V této souvislosti postupujeme tak, abychom chranili totoznosti oznamovateld. Pokud je nam znama
identita osoby, ktera podezreni oznamila, tuto identitu bez jejiho vyslovného souhlasu neprozradime
a neprozradime ani zadné dalsi informace, z nichZ by bylo mozné tuto identitu odvodit (s vyjimkou
pripadd, kdy to vyzaduje zakon).

Dokumentace podrobnosti fungovani linky, podoby obrazovek, postupt a moznosti je zasadni pro

udrzeni efektivniho fungovani etické linky.

2.  Hlavni funkcionality aplikace
Aplikace nabizi celou radu funkcionalit, které se primarné zaméruji na efektivni spravu prijatych

oznameni, hlidani a kontrolu ¢asovych lhat, vynucovani povinnych komentard/a nebo na ochranu
identity oznamovatele a bezpecnost zpracovavanych dat. Nize jsou uvedeny hlavni obecné funkce

aplikace pro tyto oblasti.

Sledovani oznameni pomoci generovaného koédu

Aplikace nezpracovava zadné identifikacni Udaje pro oznameni podana pomoci webového formulare.
Do vnitini databaze vstupuji prosté textové retézce. Kazdému oznamovateli je vygenerovan unikatni
kod, pomoci kterého je mozné prostrednictvim aplikace nahlédnout do detailu daného pripadu.
Oznamovatel vidi stav oznameni, systémové komentare a komentare od prislusné osoby
(prosetrovatele). Oznamovatel muzZe pridavat vlastni komentare, zobrazit detail oznameni nebo
pridavat dodatecné prilohy v podobé libovolného souboru o urcené velikosti a takto (anonymné)

komunikovat s prislusnou osobou.

Anonymni komunikace formou komentar
Aplikace umoznuje prislusné osobé anonymné komunikovat s oznamovateli prostrednictvim

komentaru pro dané oznameni. Je na oznamovateli, zda svoji totoznost prislusné osobé sdéli ¢i nikoliv.

Hlidani a upozornéni na lhity
Aplikace hlida a upozornuje uzivatele na dva typy lhGt. Prvni je zakonna lhita 30 dni, ktera je pocitana
ode dne prijeti oznameni do systému. Tato lh(ta muize byt az 2x prodlouZena (tato funkce mize byt

upravena v pripadé zmény v legislativé). Druhym typem je interni termin, ktery je pridélen spolu
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s delegaci pripadu na povérenou osobu. Aplikace neumoznuje nastavit interni lhatu delsi nezZ je lhata
zakonna.
Aplikace odesila uzivatelim notifikace v pfipadé bliziciho se konce lhit na emailovou adresu

pridruzenou k Ucu.

Notifikace o prijeti oznameni nebo zméné stavu
Po prijeti oznameni nebo zméné stavu oznameni je odeslana notifikace uzivateli s administratorskym

opravnénim nebo osobé, které bylo dané oznameni pridéleno.

Statistiky pro reportovaci ucely
Soucasti aplikace jsou také graficky zpracované statistiky pro reportovaci Gcely. Zakladni souhrn
statistik obsahuje nasledujici polozky:
a. Podana oznameni (celkovy pocet za obdobi)
Vyhodnocena oznameni (rozdéleni dle vyhodnoceni za obdobi)
Stavy oznameni (rozdéleni oznameni podle stavu za obdobi)

b
C
d. Kategorie oznameni (rozdéleni oznameni dle kategorie za obdobi)
e. Doba do uzavreni oznameni (doba do uzavreni za obdobi)

f

Kanaly podani (rozdéleni oznameni podle kanalu podani za obdobi)

Zadani oznameni prijatych jinymi kanaly
Aplikace umoziuje prihlasenym uzivatelim (pfislusnym osobam) zadat oznameni prijaté jinymi
kanaly. Zadani je mozné prostrednictvim upraveného formulare, ktery je popsan niZe v ramci popisu

dané obrazovky.

Segregace roli uzivateld
Aplikace obsahuje segregaci uzivateld (pfislusnych osob) do 2 zakladnich skupin:
a. Resitel
b. Administrator
Administrator ma pristup do celého obsahu aplikace a ke vsem oznamenim. Prirazuje oznameni
resitelim a schvaluje prodlouzeni Lhit.
Resitel ma pristup pouze k pridélenym pFipadiim a smyslem G¢tu je Setfeni konkrétnich oznameni,

jejich komunikace, popis a uzavreni.
Priloha k oznameni

Aplikace umoznuje pridani prilohy k nasledujicim formularim:

a. Formular pro prijem oznameni
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b. Formular pro zadani oznameni prijatého jinym kanalem
c. Komentar k oznameni ze strany uzivatele aplikace
d. Komentar k oznameni ze strany oznamovatele

e. Uzavreni pripadu

Export prehledu/oznameni do PDF
Vsechna oznameni je mozné exportovat do formatu PDF a stahnout k archivaci. Provedeni exportu je

mozné také pro souhrn vsech prijatych oznameni.

3. Bezpecnost a segregace dat, fizeni pristupu
Bezpecnost dat je vyznamnou soucasti reseni a tuto oblast lze rozdélit do nékolika oblasti.

»Anonymizace“ prijatych oznameni

Aplikace ihned po odeslani vyplnéného formulare s oznamenim ,,zapomene“ veskeré Udaje o uzivateli,
ktery webovy formular zpracoval. Ulozeny do databaze jsou pouze textové retézce konkrétnich
odpovédi.

Veskera data jsou ulozena na serveru externiho poskytovatele a kazdy zaméstnanec spolecnosti k nim
ma omezeny pristup pouze prostrednictvim aplikace, ktera pracuje s fizenim pristupl uZivateld.
Formular nepozaduje, aby oznamovatel uvedl| svoje identifikacni (daj nebo kontaktni daje. Uvedeni
kontaktnich Udaji je dobrovolné. Pokud oznamovatel kontaktni Udaje neuvede, nebrani to dalsi

komunikaci. Ta se realizuje s pomoci unikatniho kodu (viz dale).

Bezpecnost dat
Data jsou spravovana externi spolecnosti (BDO Audit s.r.o.). Technické reseni ulozeni spliuje veskeré
pozadavky na bezpecnost. Spolecnost Uspésné absolvovala certifikaci ISO 27 000. Data jednotlivych

spolecnosti nebo entit v ramci jedné spolecnosti jsou data logicky oddélena pro uzivatele téchto entit.

Rizeni pFistupu
V ramci aplikace existuji dva zakladni typy pristupl k datim (administrator a resitel). Aplikace
vyzaduje prihlaseni prostrednictvim uzivatelského jména a hesla. Povérena osoba v ramci spolecnosti

zpravidla nema administratorsky pristup a muze pripadné nahlizet pouze na pridélena oznameni.
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4.  Uvodni obrazovka
Uvodni obrazovka je dostupna prostrednictvim webové adresy nebo odkazu dostupného na webu

KLIENT. Oznamovatel ma nasledujici moznosti:
a. Podat nové oznameni
b. Sledovat stav jiz podaného oznameni prostfednictvim unikatniho kédu
c. Zobrazit dopliujici informace o zabezpeceni a postupech
d. Zobrazit povinné informace o povérenych osobach nebo dalsich kanalech pro podani

oznameni

EN CS

ETHICS
|IBDO s, NS INIY P Fm—— ED——— —

BDO ETHICS HOTLINE

PODAT OZNAMEN(

SLEDOVAT OZNAMEN]

ALnE JAK JE ZAJISTENA OCHRANA JAK ZJISTIM, ZE BYLO
AN EODARBENANEL MOJI TOTOZNOSTI? OZNAMENI PROSETRENO?

5.  Doplnujici informace
Doplnujici informace pro oznamovatele jsou dostupné proklikem z Gvodni obrazovky a pod odkazem

https://ethicshotline.eu/cs/about/ . Stranka obsahuje nasledujici informace:

a. Jak podat oznameni
b. Jak je zajisténa ochrana totoznosti

Jak zjistim, ze bylo oznameni radné prosetreno

o o

Kontakt na prosetrovatele (prislusné osoby) a dalsi povinné informace
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BDO -
HOTLINE 'SPRAVOVAT OZNAMENI

BDO ETHICS HOTI__INE

JAK PODAT OZNAMENI?

Oznamovaci kandl je poskytovan externim partnerem BDO
Czech Republic .r0. s ohledem na citlivost obsahu oznament.

Seti 6 dbajf na zach, a i identity
oznamovatele. Samotny proces zpracovani ozndmeni je
Sifrovan.

Pii poddn( ozndmenf prostrednictvim aplikace BDO Ethics
Hotline nejsou ukiddany zadné informace, jako napfikliad IP
adresa, data o fyzickém umisténf poéitate nebo vybrana
sledovaci cookies, které by mohly vést ke zpétnému vypatrani
uzivatele.

JAK ZJISTIM, ZE BYLO OZNAMEN(
RADNE PROSETRENO?

STATISTIKY = SPRAVOVATKLIENTY  SPRAVOVAT UZIVATELE  jakubmateju@bdo.cz

Aplikace BDO Ethics Hotline predstavuje pohodiny a

podanf oznamenf nejsou vyzadovany zadné zvidstni
dokumenty. Doporucujeme vSak poskytnout véechny
relevantnf informace. Podpoit sva tvrzenf miiZete nahranim
dokumenti (doc, xis, pdf, apod.).

Prestoze je poddnf oznmenf prostrednictvim aplikace
pohodiné a praktické, je mozné vyuzit i jiné cesty. Oznément je
mozné zaslat na email pi @bdo.cz nebo i

na ¢fsle +420 123 456 789. V rémci oznamovani po Vas nikdo
nebude vyZadovat 24dné osobni lidaje.

JAK JE ZAJISTENA OCHRANA
MOJi TOTOZNOSTI?

Kazdému podanému ozndmeni je pridélen bezpecnostni kod,
ktery se zobraz( na obrazovce. Tento kod si opiste a bezpecné
uchovejte. Pod timto kédem miizete sledovat priibéh a
vysledky Setfenf oznamenf nebo komunikovat s
prosetiovatelem. O priibéhu Setfeni budete priibézné

ani p i &t v detailu ozndment.

Kazdé oznamenf bude diikladné prosetfeno a pokud to bude
nezbytné budou pfijata opatrenf ke sjednani napravy nebo
vyvozen/ diisledki ze Zjist&nych skutecnosti.

Nasi proSetiovatelé

Mgr. Stanislav Klika Ing. Roman Mrkvicka Ing. Jakub Mat&jd
Director Consultant Consultant
stanislaviika@bdo.cz jakub.mateju@bdo.cz
Risk Advisory Services BDO Audit s.r.o. Risk Advisory Services BDO Audit s.r.. Risk Advisory Services BDO Audit s.ro.

Préuni ujodninta ochrana soulcom
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6.  Formulaf pro pfijeti oznameni — podani v ramci aplikace
Podani jsou prijimana formou webového formulare. Formular obsahuje otazky povinné i nepovinné.

Soucasti formulare je identifikace konkrétni spolecnosti.
Formular obsahuje nasledujici otazky:

Identifikace spole¢nosti

Pozice oznamovatele v(¢i organizaci

Oblast oznamované skutecnosti

Casové uréeni oznamované skutecnosti

Povaha skutecnosti z hlediska opakovani

Misto, kde k oznamované skutecnosti doslo

Jaké predpisy byly poruseny (dobrovolna odpovéd)

S W@ "o o N T oo

Popis oznamované skutecnosti

Jak byly ziskany informace o skutecnosti (dobrovolna odpovéd’)

—

j.  Jména dotcenych osob nebo pripadnych svédkd (dobrovolna odpovéd’)
k. Existence dikazl

. Moznost nahrat prilohu (dobrovolna odpovéd)

m. Kontaktni Udaje (dobrovolna odpovéd)

Nejsou sbirany osobni (daje a informace, které zjevné nesouvisi s oznamenim.
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I BD ETHICS
HOTLINE

Podani ozndmeni

Zadejte ICO organizace, které se oznamen tyka*

Uvedte v jaké pozici vystupujete viéi organizaci®

Vyberte oblast, které se oznamované pochybenf tyka"

Uvedte kdy k 0znamované udalosti doslo, pipadné datum od kterého stav trva™

Pokud si nejste ist datem, napis &d nevim

Jedna se o pretrvavajici stav? (dana situace pretrvava od data zacatku uvedeného v predchozi odpovédi)®

Kde k oznamované udalosti doslo?”

Jakeé predpisy byly podle Vas poruseny?

Popiste oznamovanou oblast'

Vi

oznémen. Uspasnost zpracovni Vaseho podnétu je ddna minforn oditek, které nam poskytnete, a monostmi ovaitje. Pokud cheete zachovat

u nebudou 26 informace, které by mohly vést k Ve identiike

Uvedte, jak jste ziskali informace vedouci k podezfeni na skodlivé jednanf

Jména dotcenych osob nebo pfipadnych svédki

Existuji dikazy, které by potvrdily tvrzené skutecnosti?*

Prilohy

Prochézet... | Soubory newybrany.

Pro vibér vice piloh dirte lévesu CTRL a levym tlacitkem mysi oznate vice soubordi pro viozeni nebo oznate véechny soubory k nahréni @ mysi e pretshnété do pole pro nahrévani soubord.

Kontaktni tidaje

Opiste prosim kontrolni kod z obrazku®

Nacist jiny obrazek ¢

Pole oznacend symbolem * je nutné vyplnit

okt epoienesti 800 s eny skupiny BDO narnstonal Liied, sposeénost ko amezanim vo

I enskyen e BDO. BDO o réno pro
8008 0 katdou 80O denskou fm
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7.  Formulaf pro pfijeti oznameni — podani jinym kanalem
Pokud je doruceno nebo prijato oznameni jinym kanalem, je mozné ho zadat do aplikace tak, aby

bylo stale mozné sledovat Lhity pro dodrZeni zakonnych poZzadavku. V tomto pripadé zadava
oznameni prihlaseny uzivatel (prislusna osoba). Formular oznameni je rozsiren o tyto pole:
Forma podani

Komentar pri podani oznameni za oznamovatele

Datum prijeti oznameni

o 0o T 9

Datum informovani oznamovatele

Kontaktni idaje

N\

Forma podani*

Kontakt na oznamovatele”

Komentaf pfi podani oznameni za oznamovatele®

Datum piijeti oznamen*

dd. mm. mr
Datum informovani oznamovatele®

dd. mm. T

Opiste prosim kontrolni kéd z obrazku*
P R
m ~ .- r,,s‘ﬁ

Nagist jiny obrazek pro ovéfeni captcha
Pole oznacena symbolem * je nutné vyplnit
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8.

Formular pro prijeti oznameni — podani jinym kandlem

Prijata oznameni mohou byt spravovana v ramci ,,Nasténky obdrzenych oznameni“. Ta je dostupna

po prihlaseni do aplikace pod zalozkou ,,Spravovat oznameni“. Je mozné provést anonymizovany

export tohoto prehledu nebo pomoci hypertextovych odkazl (ve sloupci ID) prejit do detailu

konkrétniho oznameni.

EN CS

|BDO ,
HOTLINE

Nasténka obdrzenych oznameni
Filtrovéni ndsténky oznameni A
Vypnout strénkovani (]

Potet zobrazenych oznameni na stranku

Datum podaniod dd. mm. rmr  Datum podani do| dd. mm. mr

Vyberte kategorii incidentu -  Vyberte stav oznameni | - v

Zobrazend pole
1D @ Datum podani B Kategorie (] Posledni tiprava B Termin k vyiizeni [ Uzavieno B Resitel B Stav (] Forma @ Klient

Filtrovat oznment

Oznameni

[ IDs+ Datumpodanist  Kategoriet+  ReSitels+  Termin provyiizenis+  Internitermin pro vyfizenis +

Zatim Zédna podand oznament

SPRAVOVAT UZIVATELE  jakub.mateju@bdo.cz ~

Datum uzavieni++  Stave+  Klients+

Zadat nové oznémeni Anonymizovany export
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9. Detail prijatého oznameni
Detailni zobrazeni oznameni slouzi pro praci s timto oznamenim a pro zpracovani prijatych

informaci. ReSitel i administrator ma v ramci tohoto zobrazeni nasledujici moznosti:
a. Zobrazit kompletni formular
Exportovat znéni oznameni do PDF

Stahnout prilohy

b
C
d. Prodlouzit termin pro vyreseni oznameni v zakonné lhité
e. Uzavrit dany pripad

f. Pridélit véc k reseni konkrétni osobé

g

s vo

Komunikace s oznamovatelem prostrednictvim chatu (komentari)

ETHICS
IBDO &, oo | s~ | svwesramms | sovoorisens | samsarnomta-
Detail pudaného oznameni s ID 92 Resitel: bdo.whistle.solver@email.cz
Posledni Termin pro Datum Interni termin Forma
Datum podani  Kategorie  prava vyiizeni uzavieni  Resitel provyiizeni  Stav podani Kiient
23. Cervence Kradez 23. cervence 22.srpna - bdo.whistle. solver@email.cz 30. Cervence Probiha BDO Ethics  Testovaci
202114:52 202114:57 2021 Upravit 2021 Upravit Setfenl Hotline spole¢nost 2

Export do PDF Stahnout pflohy Prodlouzit termin vyfizeni Uzavitt pripad

Komentafe k oznameni

Datum piidani komentae Komentaf k danému oznémeni Interni  Piiloha Piidal

23, Cervence 202114:54 Oznament bylo piijato ke zpracovani. Termin pro zpracovani oznament je 22. 08. 2021. Dle  Ne - BDO Ethics Hotline
zdkona je mozné ve sloZitych pipadech tento termin dvakrét prodiouzit a2 o 30 dni. V
takovém pfipadé budete o prodiouzent Ihity informovani, a to véetné zd@vodnéni. Informace
bude podana formou komentare k tomuto oznameni.

23, cervence 202114:57 Oznament bylo piidéleno konkrétnimu fesitel Ne Progetiovatel

23. ervence 202114:57 Interni termin pro vyfizeni oznment byl stanoven na 30. 07. 2021. Ano

Progetiovatel

Viozit komentai*

Interni komentaf
Pridan piilohy

Prochézet...| Soubory nevybrany.

f.png. ipg. doc, xis, b dini vandi 10 MB. Pro vybér vice piloh
tloéitka CTRL a stisknut levého tacila mysi

Opiste prosim kontrolni kéd z obrazku*
G
p ;-L.,
WS e

Nacist jiny obrazek pro ovéreni captcha

Pridat komentat

Zaviit nahled
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10. Zobrazeni oznameni
Prihlaseny uzivatel ma moznost zobrazit textova pole v ramci vyplnéného formulare pro dany pripad.

Jedna se o jednoduché textové zaznamy v databazi aplikace bez identifikacnich Gdaju.

EN CS

IBDO %

Zobrazeni podaného oznameni' s ID 92

SPRAVOVAT OZNAMENI

STATISTIKY ~

SPRAVOVAT KLIENTY

SPRAVOVAT UZIVATELE bdowhistie.admin@email.cz ¥

Zpét na detail oznamen(

Atribut Popis
Kiient Testovaci spole¢nost 2
Ico 1234

Pozice oznamovatele vilci spolecnosti Dodavatel

Oblast, které se oznamované pochybeni tyka Krédez

Kdy k oznamované udalosti doslo Duben 2020

Jednd se o pretrvavajici stav Ne

Kde k oznamované udalosti doslo

Jaké predpisy byly dle oznamovatele poruseny

Konkrétni popis

V rémei firmy

None

Popis 0znamované oblasti

Jak oznamovatel ziskal informace vedouci k podezient na skodlivé jednani None
Jména dotéenych osob nebo pripadnych svédki
Dikazy o tvzené skutecnosti Ano

Piilohy

Kontaktni udaje na oznamovatele

Forma podani oznamenf

Vyhodnoceni oznament

Komentaf k vyhodnocent

Prilohy k vyhodnoceni

Uzavieno kdy

Prdvni ujednnia ochrana soukrom(

Vel Brten,  Jsou souedet mezinsodi s ne

800 a pro kadou BDO Eenskou i

BDO Ethics Hotline

Neuzavieno
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11. ProdlouZeni terminu pro vyfizeni
Uzivatel s administratorskym opravnénim ma moznost prodlouzit termin pro vyrizeni oznameni celkem

2x - tedy az o 60 dni. Prodluzuje bud’ z vlastni iniciativy popripadé po zadosti ze strany resitele, ktery
ma moznost o prodlouzeni zazadat primo z obrazovky detailu daného oznameni.

Prodlouzeni neni nutné provést bez uvedeného zdlvodnéni (pole pro komentar je povinné). Text
uvedeny do textového pole se zaroven vlozi jako verejny komentar k danému pripadu tak, aby si mohl
zobrazit zdGvodnéni oznamovatel po nahlédnuti do detailu oznameni s vyuzitim pridéleného
unikatniho kodu pri jeho odeslani.

Termin pro reseni pripadu je prodlouzen automaticky o celych 30 dni pri kazdém zadani. Uzivatelé
nemaji povoleno provést prodlouzeni terminu vice nez 2x pro dany pripad. Jedna se nastavitelny

parametr, ktery je mozné upravit na zakladé zmén v legislativé.

EN CS

ETHICS ) "
Prodlouzit termin vyfizeni ozndmeni s ID 92

Prodlouzeni terminu vyzizeni oznameni*

V souvislosti se sloZitosti podstaty Vaseho oznameni byla na zadost fesitele prodiouzeno Ihiita pro vyhodnoceni oznament v souladu se zakonem. Aktudlni termin pro
zpracovani oznémeni je 21. 09. 2021. Odivodnéni bude uvedeno v dalsim komentaii

Prodlouzit termin vyfizeni

Prévod ujodnéni a ochrana soukromi
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12. Uzavieni pfipadu
Na obrazovku s uzavienim pripadu je mozné prejit z detailu oznameni. Pro uzavreni pripadu je

vyzadovano vyplnéni dvou povinnych poli. Prvnim je vyhodnoceni oznameni s témito moznostmi:

a. Neni divodné

b. Ddvodné
Potom také povinny komentar k uzavreni/vyhodnoceni pripadu. Komentar bude po uzavreni pripadu
pridan jako verejny komentar. Soucasti je také moznost pridat prilohu k uzavreni, ktera je k dispozici

ke stazeni ze strany oznamovatele.

zavieni oznament s ID 92

idant phcn
Prochize... so

13. Sprava uzivatelQ
Uzivatelé s administratorskymi pravy mohou pridavat a editovat nové uzivatele.
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Préund uioanén a octvana soukromi
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